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研究計畫中文摘要：
關鍵字：無
秘密金鑰分享技術是近代密碼學中，一個非常熱門的研究主題。秘密金鑰分享技術的基本概念，將金鑰拆成許多份子金鑰並分配給許多人來保存，如此可以防止秘密金鑰被單一使用者所遺失，因而產生洩密情況。當一些條件成立時，就有辦法將金鑰解回來。
依循此概念，Shamir首先提出(t,n)門檻方法，來做秘密金鑰的分享。以(t,n)門檻方法為基礎之秘密金鑰的分享技術，將秘密金鑰分成n個子金鑰，並將此n個子金鑰分配給n個合法使用者保管。當任意t個合法使用者交出自己的子金鑰，才有辦法將金鑰解回來。隨後Thien和Lin兩位學者，利用Shamir所提出的(t,n)門檻方法，來做秘密影像的分享。然而， Thien和Lin兩位學者之秘密影像分享技術，所產生的shadow影像是毫無意義的影像。由於毫無意義的影像，會吸引非法使用者的目光，張教授等人將Thien和Lin之方法所產生的shadow影像，藏入偽裝影像中，並將向量編碼(Vector Quantization)的概念運用到影像隱藏技術，藉以解決Thien和Lin之方法的缺點。

然而，張教授等人之秘密影像分享技術，必須參考到原始偽裝影像區塊之索引值。而要使(t, n)門檻方法正常運作，必須讓不同偽裝影像相同位置的區塊，擁有不同的索引值。一旦在不同偽裝影像相同位置的區塊具有相同索引值時，其中一個區塊就必須做區塊的取代，以改變區塊的索引值。然而，區塊的取代會導致偽裝影像品質的快速下降。另外將shadow影像的直接藏入原始偽裝影像，也會對原始偽裝影像造成傷害。

為了避免區塊的取代， 在本計畫中捨棄原來向量編碼法(Vector Quantization)的概念，研究改以雜湊函式(hash function)來達到相同的目的。因為使用當雜湊函式，當使用相同的影像來當偽裝影像，可以預期的對偽裝影像的品質不會產生太大傷害。另外為了不要將shadow影像的直接藏入偽裝影像，導致對偽裝影像品質造成傷害，本計畫中研究以動態程式規劃的方式，來搜尋最佳的“一對一取代表＂，利用“一對一取代表＂轉換shadow影像，使轉換後的資料近似於偽裝影像中欲取代的位元，因而降低對偽裝影像品質的傷害。此最佳的“一對一取代表＂可視為解出shadow影像之金鑰。只有握有金鑰的人，才有辦法從轉換過的資料中，反轉回原來的shadow影像。任意t張以上的shadow影像合作，才有辦法將秘密影像恢復回來。
可預期的，本計畫所研究出的秘密影像分享技術，不但使得已藏資料之偽裝影像具有高品質，同時對藏入偽裝影像的shadow影像，提供更安全的保護。此技術之研發成果，將在秘密影像分享技術領域中，提供偉大的貢獻。
