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	摘要: 
	電子商務盛行的環境下，所有的人皆可透過網際網路來存取公司內部的資料，卻也引來駭客們對於商業機密的高度覬覦，因此更顯出資料庫安全的重要性。然而將傳統入侵偵測系統用在資料庫系統入侵偵測時，由於所收集到的來源資料包含有大量作業系統函數、資料庫管理系統呼叫等大量正常程式及少數真正可能與入侵有關之結構化查詢語言(SQL)，所以傳統入侵偵測系統皆需要耗費相當多的時間在與入侵無關之指令及資料上做樣式(Pattern)比對，龐大的負擔更造成無法即時判斷入侵行為。況且,每一種入侵行為樣式並無法被單一入侵偵測技術所涵蓋，所以才需要資訊安全專家來判斷是否為入侵行為樣式。因此，在本篇文章中我們將提出如何在眾多所收集到的資料中，篩選出真正需要判別的樣式，以減少偵測系統所需處理的資料量用以加快系統處理速度。此外，篩選出的樣式僅由程式設計人員即可判斷是否為入侵而不需要資訊安全專家的判斷。另外，我們更提出如何架構一個針對不同型態的入侵資料來源，用不同的入侵偵測技巧來即時判別、處理入侵事件的入侵偵測架構，以提高系統偵測的正確性，並針對判別的即時性上提出利用字組的技巧來加速線上判斷的速度，以碓保資料庫系統的安全。


